10.

Zatgcznik nr 3a

Zasady bezpiecznego korzystania z Internetu przez dzieci
porady dla dzieci

Chron swojg prywatnos$¢. Nie zdradzaj nikomu swojego imienia, nazwiska ani adresu! Nie méw tez, ile masz lat i
do jakiej szkoty chodzisz. Nie podawaj numeru telefonu.

Nie ufaj osobom poznanym w Sieci. Nigdy nie mozesz by¢ pewien, kim one naprawde s3. Nie spotykaj sie z
osobami poznanymi w Internecie. O propozycjach spotkania od internetowych znajomych informuj rodzicéw!
Mow, jesli cos jest nie tak. Zauwazytes cos niepokojgcego? Cos cie przestraszyto? Wytacz komputer. Opowiedz
o tym rodzicom lub innej zaufanej osobie dorostej. Mozesz tez skontaktowaé sie z Telefonem Zaufania dla
Dzieci i Mtodziezy, dzwonigc pod bezptatny numer 116 111.

Szanuj innych w Sieci. Pamietaj, by traktowac innych z szacunkiem. Swoje zdanie wyrazaj, nie obrazajac nikogo.
Nie reaguj agresjg na agresje. Pamietaj, ze w Internecie obowigzuje zasada nieuzywania brzydkich stéw. Traktuj
innych tak, jak bys chciat, zeby Ciebie traktowano.

Dbaj o swoj wizerunek. Nie umieszczaj w Sieci zdje¢, ktore mogg Ci zaszkodzi¢ dzis lub za jakis czas. Publikuj
tylko swoje zdjecia, a jesli ktos jeszcze na nich jest, zapytaj o zgode na udostepnienie jego wizerunku.

Wymysl sobie jakis fajny nick, czyli internetowy pseudonim. Nie podawaj w nim daty urodzenia ani wieku,
lepiej, zeby nikt obcy nie wiedziat ile masz lat. Wykorzystaj imie bohatera ulubionego filmu lub stowo z piosenki.
Uzyj swojej fantazji. Na pewno wymyslisz co$ ciekawego!

Uzywaj komunikatoréw tylko do kontaktow ze znajomymi, o ktérych wiedzg Twoi rodzice. Z komunikatordéw i
czatow korzystajg tez osoby o ztych zamiarach i trzeba by¢ bardzo ostroznym. Ustaw komunikator tak, zeby nikt
spoza listy kontaktéw nie mogt Cie zaczepiad.

Pomysl kilka razy, zanim wyslesz wiadomosé, e-mail czy smsa. Kiedy klikniesz , wyslij”, nie mozna juz tego
cofnac.

Na urzgdzeniu instaluj aplikacje pochodzace tylko z oficjalnych sklepéw producentéw oprogramowania (Google
Play, Sklep Windows, AppStore). O zgode zawsze pytaj rodzicow!

Korzystaj z umiarem z Internetu! Dtugie korzystanie z komputera, tabletu czy smartfona szkodzi zdrowiu i moze
by¢ przyczyng wielu innych problemdéw, np. w szkole. Nie zapominaj o sporcie i innych rozrywkach, nie
zwigzanych z komputerami i Internetem. Dbaj o bezposrednie kontakty z rowiesnikami.

Zasady bezpiecznego korzystania z Internetu przez dzieci
porady dla rodzicow

Odkrywaj Internet razem z dzieckiem.

Badz pierwszg osobg, ktdra zapozna dziecko z Internetem. Odkrywajcie wspdlnie jego zasoby. Sprébujcie
znalez¢ strony, ktére moga zainteresowa¢ Wasze pociechy, a nastepnie zrdbcie liste przyjaznych im stron
(pomocny bedzie edukacyjny serwis internetowy — www.sieciaki.pl). Jesli Wasze dziecko sprawniej niz Wy
porusza sie po Sieci, nie zrazajcie sie — poproscie, by byto Waszym przewodnikiem po wirtualnym swiecie.

Naucz dziecko podstawowych zasad bezpieczeristwa w Internecie.

Uczul dziecko na niebezpieczenstwa zwigzane z nawigzywaniem nowych znajomosci w Internecie. Podkresl, ze
nie mozna ufa¢ osobom poznanym w Sieci, ani tez wierzy¢ we wszystko co o sobie mowig. Ostrzez dziecko
przed ludZmi, ktérzy mogg chcie¢ zrobi¢ im krzywde. Rozmawiaj z dzieckiem o zagrozeniach czyhajacych w
Internecie i sposobach ich unikania.

Rozmawiaj z dzie¢mi o ryzyku umawiania sie na spotkania z osobami poznanymi w Sieci.

Dorosli powinni zrozumieé, ze dzieki Internetowi dzieci moga nawigzywac przyjaznie. Jednakze spotykanie sie z
nieznajomymi poznanymi w Sieci moze okaza¢ sie bardzo niebezpieczne. Dzieci muszg mie¢ swiadomos¢, ze
mogg spotykac sie z nieznajomymi wytgcznie po uzyskanej zgodzie rodzicodw i zawsze w towarzystwie dorostych
lub przyjaciét.
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Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych danych.

Dostep do wielu stron internetowych przeznaczonych dla najmtodszych wymaga podania prywatnych danych.
Wazne jest, aby dziecko wiedziato, ze podajac takie informacje, zawsze musi zapyta¢ o zgode swoich rodzicéw.
Dziecko powinno zdawac sobie sprawe z niebezpieczenstw, jakie moze przynies¢ podanie swoich danych
osobowych. Ustal z nim, zeby nigdy nie podawato przypadkowym osobom swojego imienia, nazwiska, adresu i
numeru telefonu.

Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci.

Wiele dzieci uzywa Internetu w celu rozwiniecia swoich zainteresowan i rozszerzenia wiedzy potrzebnej w
szkole. Mali internauci powinni by¢ jednak swiadomi, ze nie wszystkie znalezione w Sieci informacje sg
wiarygodne. Naucz dziecko, ze trzeba weryfikowa¢ znalezione w Internecie tresci, korzystajac z innych
dostepnych zrédet (encyklopedie, ksigzki, stowniki).

Badz wyrozumiaty dla swojego dziecka.

Czesto zdarza sie, ze dzieci przypadkowo znajdujg sie na stronach adresowanych do dorostych. Bywa, ze w
obawie przed karg, bojg sie do tego przyznaé. Wazne jest, zeby dziecko Ci ufato i mowito o tego typu
sytuacjach; by wiedziato, ze zawsze kiedy poczuje sie niezrecznie, cos je zawstydzi lub przestraszy, moze sie do
Ciebie zwrdcic.

Zgtaszaj nielegalne i szkodliwe tresci.

Wszyscy musimy wzigé¢ odpowiedzialnos¢ za niewtasciwe czy nielegalne tresci w Internecie. Nasze dziatania w
tym wzgledzie pomogg likwidowa¢ np. zjawisko pornografii dzieciecej szerzace sie przy uzyciu stron
internetowych, chatéw, e-maila itp. Nielegalne tresci mozna zgtaszac na policje lub do wspdtpracujgcego z nig
punktu kontaktowego ds. zwalczania nielegalnych tresci w Internecie — Hotline’u (www.dyzurnet.pl). Hotline
kooperuje rowniez z operatorami telekomunikacyjnymi i serwisami internetowymi w celu doprowadzenia do
usuniecia nielegalnych materiatow z Sieci.

Zapoznaj dziecko z NETYKIETA — Kodeksem Dobrego Zachowania w Internecie.

Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie naszego zycia, podobnie wiec w
Internecie obowigzujg takie reguty: powinno sie by¢é mitym, uzywac¢ odpowiedniego stownictwa itp. (zasady
Netykiety znajdziesz na stronie www.sieciaki.pl) Twoje dzieci powinny je poznac (nie wolno czytac nie swoich e-
maili, kopiowac zastrzezonych materiatow, itp.).

Poznaj sposoby korzystania z Internetu przez Twoje dziecko.

Przyjrzyj sie, jak Twoje dziecko korzysta z Internetu, jakie strony lubi ogladac i jak zachowuje sie w Sieci. Staraj
sie poznac znajomych, z ktérymi dziecko koresponduje za posrednictwem Internetu. Ustalcie zasady korzystania
z Sieci (wzory Umow Rodzic-Dziecko znajdziesz na stronie www.dzieckowsieci.pl) oraz sposoby postepowania w
razie nietypowych sytuacji.

Pamietaj, ze pozytywne strony Internetu przewazajg nad jego negatywnymi stronami.
Internet jest doskonatym Zzrédtem wiedzy, jak réwniez dostarczycielem rozrywki. Pozwdl swojemu dziecku w
Swiadomy i bezpieczny sposdb w petni korzystac z oferowanego przez Sie¢ bogactwa.

Niebezpieczenstwa korzystania z Internetu:

cyberprzemoc (np. wyzywanie, straszenie, czy ponizanie kogo$ w internecie)
niebezpieczne tresci (pornografia, przemoc)

tamanie prawa (hazard)

kradziez danych osobowych

wytudzenie danych i informacji poufnych

wtamania komputerowe

zagrozenia techniczne (wirusy)


https://parenting.pl/cyberprzemoc

Niektodre z nich sg powazne i mogg niesc ze sobg powazne konsekwencje:
— zaburzenia psychiczne,

— ryzyko samobdjstwa,

— uzaleznienie,

— tamanie prawa.

Przygotowanie urzadzenia, z ktorego dziecko bedzie korzystato z Internetu:

1. Zainstaluj dobry program antywirusowy. Sprawdz, czy jest systematycznie aktualizowany i czy skanuje takze
wiadomosci e-mail oraz zewnetrzne urzadzenia podtgczane do komputera.

Upewnij sie, ze wiaczona jest zapora sieciowa.

Zaktualizuj przegladarke internetowa.

Sprawdz, czy dziecko ma utworzone w systemie wtasne konto uzytkownika z ograniczonymi uprawnieniami.
Witacz opcje kontroli rodzicielskiej dla mtodszych dzieci (ich znaczenie wraz z wiekiem i rozwojem dziecka
powinno male¢ na rzecz zaufania oraz rzetelnej edukacji) — blokada tresci dla dorostych i numeréw premium
(blokade numerdéw premium, SMS i rozmow, w wiekszosci firm mozna zleci¢ przez kontakt z infolinig — zrobi to
woéwczas dla Ciebie konsultant).

6. Zabezpiecz telefon i tablet hastem, kodem PIN lub odciskiem palca.

ukhwn

Przydatne strony:

www.sieciaki.pl — Poznaj bezpieczny Internet

www.fdds.pl — oficjalna strona Fundacji Dajemy Dzieciom Site

www.saferinternet.pl — oficjalna strona projektu Komisji Europejskiej, realizowanego w Polsce przez konsorcjum:
Fundacja Dajemy Dzieciom Site i Naukowa Akademicka Sie¢ Komputerowa

www.dbi.pl — strona poswiecona tematyce obchoddéw Dnia Bezpiecznego Internetu
www.helpline.org.pl — najlepsze rankingi i testy sprzetu
www.dyzurnet.pl — zespdt ekspertow Naukowej i Akademickiej Sieci Komputerowej, dziatajacy jako punkt

kontaktowy do zgtaszania nielegalnych tresci w Internecie, szczegdlnie zwigzanych z seksualnym
wykorzystywaniem dzieci


http://www.sieciaki.pl/
http://www.fdds.pl/
http://www.saferinternet.pl/
http://www.dbi.pl/
http://www.helpline.org.pl/
http://www.dyzurnet.pl/

